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Personas encienden las linternas de sus teléfonos inteligentes en una manifestación en Hong 
Kong el 16 de junio de 2019 en conmemoración de la muerte de un compañero manifestante. 
(Fotografía de Lam Yik Fei/New York Times)

Resumen
• Las campañas de acción no violenta, 

en las que ciudadanos comunes usan 
tácticas como protestas, huelgas  
y boicots para ejercer presión sobre 
quienes detentan el poder, han sido 
una de las formas más eficaces de 
propiciar el cambio de manera pacífica 
en países autocráticos indiferentes. 

• Estas campañas se crean cada 
vez más a través de tecnologías 
emergentes (Internet, redes 
sociales, inteligencia artificial  
y reconocimiento facial) que ofrecen 

beneficios significativos para la 
acción no violenta. Al mismo tiempo, 
estas tecnologías representan 
cada vez más una ventaja para los 
regímenes autoritarios, que las usan 
para sofocar el disenso y sostener 
sistemas políticos opresivos.

• Estas tecnologías presentan dos 
desafíos clave: aumentan la legibilidad 
de la vida pública por parte del Estado 
y reducen las oportunidades de que 
la acción no violenta desencadene 
deserciones entre los leales al régimen.

• Estos desafíos se ven ejemplificados 
en las formas en las que dos 
regímenes autoritarios, China y Rusia, 
han desarrollado herramientas de 
censura, propaganda y vigilancia 
usando tecnologías más nuevas.

• dado que los regímenes autoritarios 
usan estas tecnologías en cada 
vez mayor medida, es fundamental 
que los formuladores de políticas  
y activistas respondan a los desafíos 
de mayor legibilidad y menor 
deserción. 
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Introducción
En 2019, los ciudadanos de Hong Kong salieron a las calles contra una nueva ley que ampliaría la 
posibilidad de que el Gobierno de China en Pekín extraditara a residentes de Hong Kong y los trasladara 
al territorio continental de China. durante los meses siguientes, las protestas se intensificaron para 
exigir mayor democracia e incluso la secesión de Hong Kong de China. Las protestas atrajeron una 
participación masiva, y las tácticas creativas de los jóvenes, siguiendo el consejo de la estrella en 
artes marciales, Bruce Lee, de “ser agua”, inspiraron movimientos en todo el mundo.

Los Gobiernos de Hong Kong y Pekín respondieron con una variedad de tácticas, desde gases 
lacrimógenos y bastones hasta arrestos y disparos masivos. Aun así, quizás la batalla más crítica 
en la guerra entre los manifestantes en favor de la democracia y el Gobierno continental se libró 
en línea. Hong Kong ha disfrutado desde siempre de reglas más flexibles en torno a la libertad de 
expresión, a diferencia de China continental, y está, aparentemente, fuera de la censura del Gran 
Cortafuegos de Pekín. No obstante, Pekín implementó una serie de herramientas represivas cada 
vez más sofisticadas, que incluyen cámaras de reconocimiento facial, vigilancia en línea invasiva 
y una ley de seguridad draconiana para silenciar al movimiento.1 Los activistas contraatacaron  
y coordinaron la resistencia a través de sistemas de mensajes cifrados, como Signal y Telegram, 
y publicaron videos en línea sobre cómo engañar a las cámaras de reconocimiento facial usando 
láseres y peinados creativos para cubrir los rostros.

A principios de 2021, se produjeron manifestaciones en Rusia después del arresto del líder de 
la oposición, Alexéi Navalni, en las que los manifestantes hicieron frente a temperaturas bajo cero 
para expresar su rechazo al presidente Vladímir Putin. Las protestas fueron impulsadas por un video 
en YouTube publicado por el partido de Navalni, en el que se presentaban pruebas de que Putin se 

Personas encienden las linternas de sus teléfonos móviles durante una concentración en favor del líder de la oposición en prisión, 
Alexéi Navalni, en Moscú, Rusia, el 21 de abril de 2021. (Fotografía de Alexander Zemlianichenko/AP)
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había apropiado de manera ilícita 
de una mansión en el mar Negro. 
El Gobierno de Rusia arrestó  
a miles y probablemente intimidó 
a otros tantos. Sin embargo, 
también contraatacó en línea 
con desinformación virtual y un 
régimen de censura y vigilancia 
cada vez más agresivo.2

Las campañas de acción no 
violenta como estas, que implican 
tácticas como protestas, huelgas 
y boicots para lograr objetivos 
políticos, son una de las formas 

más comunes en las que los ciudadanos intentan cambiar de manera pacífica sistemas políticos 
indiferentes.3 A menudo, las campañas se libran para aumentar la igualdad, combatir la corrupción 
y garantizar la buena gobernanza. Son una forma poderosa de transformar la fragilidad política  
y social, y convertirla en estabilidad a largo plazo, ofreciendo una forma de implementar el cambio sin 
violencia a las personas descontentas y perjudicadas. dado que el autoritarismo global está en alza, 
la capacidad de las personas comunes de ejercer una resistencia no violenta es fundamental para 
construir un mundo pacífico y democrático. 

Aun así, tal como estos estudios de caso dejan en claro, las tecnologías recientemente 
desarrolladas y emergentes están transformando la naturaleza de las polémicas interacciones entre 
activistas y Gobiernos autoritarios. Si bien una amplia gama de factores influye en el éxito o el fracaso 
de los movimientos, el panorama tecnológico adquiere cada vez más relevancia. Los disidentes han 
usado las redes sociales para movilizar el apoyo y coordinar actividades de resistencia. Aun así, los 
dictadores también están implementando nuevas tecnologías cada vez con más frecuencia usando 
la automatización para inundar los foros en línea con desinformación e identificando a los disidentes 
con algoritmos sofisticados basados en la más reciente inteligencia artificial (IA). Estas interacciones 
no son aleatorias ni fortuitas, sino que constituyen estrategias coordinadas de Gobiernos autoritarios 
para preservar su régimen en el entorno cambiante del siglo XXI.

Los Gobiernos democráticos también han empleado muchas de estas tecnologías, y muchas de las 
tecnologías subyacentes provienen de compañías de tecnología estadounidenses. Aun así, los usos 
más atroces de tecnología emergente para vigilar y sofocar el disenso proceden directamente de 
regímenes autoritarios que intentan mantenerse en el poder sin el consentimiento de sus pueblos.4

Residentes de Hong Kong sujetan en 
alto hojas de papel en blanco en una 
manifestación el 3 de julio de 2020 en 
protesta por la prohibición de los lemas 
por parte del Gobierno. (Fotografía de 
Lam Yik Fei/New York Times)
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Dos desafíos para la acción 
no violenta
Las tecnologías emergentes presentan dos desafíos particulares para la acción no violenta. 
El primero es la mayor legibilidad de la vida social y política a través de la vigilancia digital, que 
elimina la posibilidad de tener un espacio libre para coordinar acciones colectivas. El segundo es la 
menor cantidad de oportunidades para que los activistas induzcan deserciones en el régimen, una 
consecuencia de la represión preventiva más eficaz y la mayor centralización del aparato represivo. 
Ambos desafíos son centrales para la forma en que funciona la acción no violenta. Ambos se vinculan 
con la necesidad inmediata de respuestas de políticas que permitan campañas de acción no violenta 
para contrarrestar de manera eficaz los autoritarismos digitales.

MAYOR LEGIBILIDAD
El primer gran desafío es la forma en que las tecnologías de información y comunicación digitales 
están cambiando la comunicación interpersonal, la interacción y la movilización por entornos de 
información que son “legibles” de manera más directa para el Estado, es decir, aquellos a los que 
puede acceder y que puede interpretar con facilidad. 

La movilización de campañas de acción no violenta comúnmente exige “espacios libres” fuera del 
control estatal, donde la acción y las actitudes puedan coordinarse, y donde se pueda desarrollar 
una “ideología revolucionaria”.5 Los espacios libres permiten un intercambio sincero de ideas que 
de otra forma provocarían represión. Este tipo de espacios puede adoptar muchas formas, desde 
instituciones religiosas como las iglesias del este de Alemania que alentaron protestas por la paz 
en la década de 1980 hasta asociaciones comerciales, como Bazaaris, que ayudó a organizar la 
revolución iraní en la década de 1970. Su característica clave es que lo que allí sucede no está sujeto 
a la supervisión ni control gubernamental.

Los Gobiernos autoritarios, en especial las dictaduras totalitarias, han intentado por mucho 
tiempo escrudiñar los espacios libres usando redes integrales de informantes y vigilancia, 
o absorbiendo estructuras independientes de la sociedad civil para incorporarlas a sus coaliciones 
gubernamentales. Sin embargo, la complejidad de la sociedad moderna hace que el control total de 
la información sea prácticamente imposible. Incluso en situaciones de represión extrema, “las armas 
de los débiles” (como burla a quienes están en el poder o que eluden las responsabilidades exigidas 
por el Gobierno) pueden servir como cimiento para socavar los mitos del autoritarismo y generar 
una acción colectiva.6 Los espacios libres permiten un intercambio sincero de ideas que de otra 
forma provocarían represión. Los regímenes autoritarios incorporan una “falsificación total de las 
preferencias”, en la que las personas, por temor a la represión, ocultan sus verdaderas posturas hacia 
el Gobierno. No obstante, incluso una cantidad pequeña de disidentes resonantes puede suscitar 
olas revolucionarias mientras otros observan que la oposición al régimen es más amplia de lo que 
habían imaginado.7

En sus comienzos, la Internet y las redes sociales en particular parecían espacios libres casi ideales. 
Los activistas y observadores internacionales aclamaban la falta de filtros en Internet, la capacidad 
de las personas de diversos contextos de comunicarse directamente y las herramientas prácticas 
que la organización digital proporcionaba a movimientos con pocos recursos.8 Los beneficios de la 
tecnología para los movimientos son reales. En la era de la Internet, la movilización de una protesta 
de millones es viable de una forma inimaginable para las generaciones anteriores.9 Estas ventajas 
han transformado al activismo digital en una parte central de las estrategias de muchos movimientos, 
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una tendencia que la pandemia de la COVId-19 efectivamente 
realzó.10 

Aun así, mientras las redes sociales son una herramienta 
eficaz para organizar el disenso, los espacios virtuales 
comunes son un territorio peligroso para los activistas 
no violentos. Las tecnologías digitales no solo facilitan 
la comunicación, sino que también hacen que las 
comunicaciones sean más accesibles y legibles, tanto para 
las compañías que las producen como para el Estado. Las 

autocracias digitales pueden censurar de forma directa información en línea que amenace con 
fomentar la acción colectiva, inundar el discurso en línea con contrarrelatos y desinformación, rastrear 
los vínculos de redes sociales de usuarios disruptivos para comprender mejor las redes opositoras 
y espiar las comunicaciones supuestamente privadas de los opositores. Incluso si sus técnicas son 
algo primitivas, la presencia del régimen en estas plataformas y el conocimiento de los ciudadanos 
de este tipo de vigilancia pueden alentar la autocensura y sofocar el libre discurso.11

Cuando los ciudadanos intentan organizarse a pesar de la vigilancia gubernamental, la tecnología 
les brinda a los regímenes autoritarios una forma para reprimir preventivamente a la oposición. 
La  vigilancia mejorada por la IA (desde algoritmos para rastrear redes sociales hasta avanzados 
sistemas de reconocimiento facial) permite que los procesos de movilización antes ininteligibles para 
el Estado sean cada vez más legibles y previsibles, empoderando así a los autócratas para identificar 
con rapidez las señales de advertencia de protestas coordinadas e intimidar a los activistas disruptivos. 
Armados con información de antemano, los regímenes pueden emitir medidas preventivas para evitar 
la movilización, cerrar lugares problemáticos y bloquear el paso de los disidentes antes de que se 
produzca una movilización a gran escala. A medida que la represión preventiva se vuelve más eficiente, 
los regímenes tienen menos necesidad de usar la violencia física para dispersar las protestas. Esto 
tiene un gran impacto, ya que uno de los principales factores que impulsa la deserción del régimen es 
la reacción adversa popular ante episodios visibles de represión contra manifestantes no armados.12 
Ante la mayor legibilidad, la represión queda cada vez más fuera de la vista y de la mente.

En pocas palabras, las tecnologías del siglo XXI han representado una gran ventaja para los 
regímenes alejando una parte cada vez mayor de la vida cívica del mundo complejo, a menudo 
inescrutable, de la interacción humana personal para acercarlo a un mundo de comunicación digital 
que, por su diseño, es de fácil acceso. de hecho, en la medida en que la comunicación en línea 
sustituya la interacción en persona, es posible que incluso impida indirectamente el desarrollo de 
otros espacios libres en tanto los ciudadanos abandonen actividades del mundo real que, en algún 
momento, estuvieron fuera del control gubernamental.

REDUCCIÓN DE LA DESERCIÓN EN LOS REGÍMENES 
El segundo gran desafío para las campañas de acción no violenta es que las tecnologías emergentes 
pueden ayudar a los autócratas a prevenir las deserciones de sus regímenes de dos formas. La primera 
es mejorar la represión preventiva que permite a los regímenes evitar episodios riesgosos de represión 
violenta a gran escala. La segunda es alejar gran parte de la carga cotidiana de represión de un grupo 
numeroso de policías y soldados, y dejarla en poder de una pequeña cantidad de especialistas cuya 
lealtad pueda controlarse y garantizarse mejor, con una baja inclinación a la deserción.

Cuando todo lo demás falla, las autocracias dependen de la represión violenta para mantener 
el control de su población. La lógica de la acción no violenta reconoce que la capacidad de los 
autócratas para reprimir requiere la colaboración de complejos y extensos “pilares de apoyo”.13 Las 
élites en el poder dependen de un aparato de seguridad (y, en algunos casos, civiles a favor del 
régimen) para identificar las amenazas y, cuando sea necesario, usar la violencia para disuadirlas.

Las tecnologías del siglo XXI han otorgado 
a los regímenes una enorme ventaja 

cambiando una proporción cada vez mayor 
de la vida cívica. . . y convirtiéndola en 

un mundo de comunicación digital que, 
por su diseño, es fácilmente legible.
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Esta dependencia implica varios desafíos para los líderes autoritarios. Primero, la represión tiene 
un gran costo directo. Se debe pagar a policías secretos, se deben comprar y mantener equipos de 
vigilancia, y se deben movilizar las fuerzas de seguridad. Segundo, la represión genera un peligro 
significativo para la élite política del Estado en cuanto las instituciones a las que recurre por su 
capacidad represiva algún día pueden usar esa capacidad para tomar el poder en beneficio propio.14 
Por último, en el contexto de una campaña de acción no violenta, las fuerzas de seguridad pueden 
eludir sus responsabilidades, negarse a reprimir manifestantes pacíficos, o bien desertar del Estado 
y apoyar las exigencias de cambio. La deserción es común en campañas de acción no violenta y 
aumenta significativamente las probabilidades de éxito de la campaña.15 Las deserciones a menudo 
comienzan en los niveles más bajos de las fuerzas de seguridad y van ascendiendo. Cuando las 
principales autoridades de seguridad desertan, esto comúnmente se debe a que temen que sus 
tropas no cumplan las órdenes de reprimir en nombre del gobernante. Este pilar de apoyo se 
desvincula entonces del régimen, facilitando así su colapso.

Existen numerosos factores que influyen en las deserciones del sector de seguridad durante 
las campañas de acción no violenta.16 uno de los más fundamentales es cuando se ordena a las 
fuerzas de seguridad reprimir de formas que consideran excesivas o injustificadas. Por ejemplo, en 
las protestas de 2020 contra el presidente Alexander Lukashenko en Bielorrusia, muchos agentes 
de policía se quitaron públicamente el uniforme y se negaron a obedecer las órdenes en rechazo a la 
demanda del Gobierno de usar la fuerza mortal contra los manifestantes pacíficos. de igual forma, un 
punto de inflexión en 2010-2011 se produjo en el levantamiento en Túnez cuando el presidente Zine 
el Abedine Ben Alí llamó a los militares para acallar con violencia la revolución. Los líderes militares 
se negaron, lo que precipitó la huida de Ben Alí del país.

un factor relacionado que facilita la deserción implica conexiones personales con las fuerzas 
de seguridad.17 Por ejemplo, en la Revolución Naranja de ucrania de 2004, figuras de la oposición 
usaron lazos familiares para crear una amplia red de contactos en todos los niveles y acuerdos 
informales dentro del ejército de ucrania para que los soldados no usaran la violencia contra los 
manifestantes pacíficos.18 En Nepal, la falta de conexiones de este tipo provocó el surgimiento de 
una rebelión armada.19

Las tecnologías emergentes, en especial la inteligencia artificial, obstaculizan estos mecanismos y, de 
esta forma, reducen las probabilidades de deserción del régimen. En un comienzo, estas tecnologías 
mejoran la eficiencia de la represión preventiva y permiten que los regímenes mantengan bajo control 
a su población sin recurrir a episodios de violencia escandalosa que podrían incitar deserciones en las 
fuerzas de seguridad. La IA ofrece a los Gobiernos autoritarios herramientas informáticas que mejoran 
considerablemente su capacidad de censurar y vigilar a su población. Tal como los estudios de caso 
expresan con claridad, esta capacidad permite a los regímenes identificar opositores y sofocar la 
resistencia antes de que los activistas puedan organizar recursos visuales y llamados dramáticos para 
generar conciencia y dar lugar a deserciones, ya sea de las fuerzas de seguridad o entre los defensores 
del régimen de forma más general.20

La automatización de la represión permite a los gobernantes colocarla en las manos de una pequeña 
cantidad de leales al régimen.21 dado que hoy los algoritmos automatizados hacen el trabajo diario, un 
cierto grado de vigilancia, propaganda y censura que antes requería grandes cantidades de personas 
relativamente menos capacitadas (soldados, policías, informantes y agentes de inteligencia), ahora puedan 
realizarse con una cantidad menor de personas con un gran nivel de capacitación, responsables de diseñar 
y supervisar los sistemas automatizados. A su vez, el control de estos administradores, programadores e 
ingenieros (comúnmente miembros de la élite política y social) es más estricto y sencillo, para garantizar 
su lealtad. Además, en los niveles más bajos de estos aparatos, la inteligencia artificial posiblemente 
elimine incluso la posibilidad de la interacción humana o la compasión, al igual que las cámaras de tránsito 
automatizadas eliminan la interacción humana del cumplimiento de las leyes de tránsito. 
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China revoluciona la autocracia digital
China está desafiando los límites del autoritarismo digital. Si bien la Internet ha empoderado a la 
sociedad civil de China de algunas formas, las tecnologías emergentes han empoderado aún más al 
Partido Comunista de China (PCC), que le permite manipular información, identificar disidentes y prevenir 
de manera eficaz la movilización masiva. Las mejoras en la censura, la propaganda y la vigilancia han 
aumentado la legibilidad de la sociedad civil de China por parte del PCC como nunca antes, y así 
reducen las posibilidades de una movilización contra el régimen o de deserciones significativas.

CENSURA
El régimen de censura de China es el más amplio del mundo. Es bien sabido que, el Gran Cortafuegos 
bloquea el acceso de los usuarios chinos a muchos sitios web, desde Google y Twitter hasta el New 
York Times. El PCC también aplica un riguroso control de los filtros de Internet, supervisando los 
medios de comunicación y adueñándose de proveedores de servicios de Internet (ISP en inglés) y 
de contenido como Sina Weibo (el equivalente a Facebook en China), responsable del contenido 
en línea. Para evitar acusaciones, estas compañías emplean ejércitos de censores en coordinación 
con el departamento de Propaganda del PCC. Las leyes de censura prohíben todo contenido que 
“difunda rumores, altere el orden social o perjudique la estabilidad social”.22 No obstante, los censores 
se centran en el contenido que fomente la acción colectiva o que cuestione la legitimidad del PCC.23

La censura china está lejos de ser hermética. Los usuarios de Internet pueden eludir el Gran 
Cortafuegos con una red privada virtual (VPN) y evadir bloqueos automatizados de palabras clave 
con un simple juego de palabras. Los usuarios de Weibo han hecho millones de publicaciones con 
críticas a las fallas del Gobierno local.24 Además, si bien la imposición de Xi Jinping parece estar 
endureciéndose, las sanciones penales por violaciones del contenido son poco frecuentes, reservadas 
en gran medida a los opositores de gran perfil mediático, como el premio nobel Liu Xiaobo.25

Aun así, la “censura porosa” es eficaz. La mayoría de los usuarios no están dispuestos a invertir el 
esfuerzo de acceder a contenido censurado: la regulación de las páginas web, la reordenación de los 
resultados de búsqueda y la limitación de las VPN generan suficiente fricción para desviar sutilmente 
a los usuarios de contenido prohibido sin desencadenar una acción violenta.26 Se calcula que solo del 
3 % al 15 % de los más de novecientos millones de usuarios de Internet en China hacen uso de una VPN 
para eludir al Gran Cortafuegos.27 El resto está satisfecho con permanecer dentro de un ecosistema 
de Internet chino restringido, pero dinámico.28 Por lo tanto, los usuarios de Internet de China están en 
gran medida ciegos ante los peores excesos del PCC. Muchos estudiantes de la universidad de China 
ni siquiera reconocen las icónicas imágenes de las protestas en la plaza de Tiananmén de 1989.29

PROPAGANDA 
El PCC también genera su propio contenido, mediante plataformas en línea, para manipular el discurso 
nacional. Cientos de miles de agentes del PCC, conocidos como “el partido de los 50 centavos" por 
su apócrifo pago por publicación, desbordan con regularidad las redes sociales con comentarios 
que elogian el régimen y sus políticas, y generan unos 450 millones de publicaciones al año.30 Esto 
ayuda al PCC a enterrar la mala prensa al mismo tiempo que empuja a los ciudadanos de manera 
discreta hacia contenido favorable relacionado con propaganda más evidente de agencias de 
noticias tradicionales que, según se entiende en general, son órganos estatales.31 La propaganda del 
PCC destaca en especial la restitución judicial por abusos locales, lo que alienta a los ciudadanos 
a expresar sus reclamos a través de vías institucionales en lugar de en protestas masivas.32 
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Una aplicación en el teléfono móvil de 
una persona muestra la ubicación de 
manifestantes y policías en el distrito 

de Tsim Sha Tsui de Hong Kong el 
10 de octubre de 2019.  

(Fotografía/Kin Cheung/AP)

El partido de los 50  centavos 
hace uso de relativamente poca 
tecnología. A los empleados del 
Gobierno se les pide que generen 
propaganda a favor del régimen 
como condición de empleo. Los 
voluntarios a favor del PCC también 
pueden colaborar. No obstante, 
las tecnologías más nuevas y 
emergentes prometen mejorar la 
propaganda en línea del partido. 
Los programas de bots pueden 
diseminar olas coordinadas si se 
les ordena, para así distraer a los 
usuarios de eventos actuales desagradables, como las protestas en Hong Kong o la pandemia de la 
COVId-19. de igual forma, los avances en la IA probablemente permitirán al PCC identificar tendencias 
y abusar de algoritmos de contenido en las redes sociales para exhibir con más prominencia contenido 
a favor del régimen.33 A medida que estas tecnologías evolucionan, la vigilancia y recopilación masiva 
de datos en China pueden incluso dar lugar a la personalización individualizada de la propaganda, por 
ejemplo, mediante el uso de anuncios publicitarios específicos en línea.34 

VIGILANCIA 
Quizás más importante, el PCC ha aprovechado los avances en macrodatos (Big Data en inglés) y 
tecnología de reconocimiento facial para crear un estado de vigilancia integral. Para comenzar, está 
desarrollando de manera acelerada la capacidad de analizar enormes repositorios de datos de redes 
sociales en función de asociaciones, preferencias y comportamiento del usuario. Las tendencias 
en línea pueden usarse para identificar disturbios en el mundo real, lo que facilita la represión 
preventiva. Por ejemplo, las autoridades del Gobierno en Chengdu respondieron a esfuerzos en línea 
de organizar manifestaciones los sábados extendiendo de forma preventiva la semana laboral hasta 
el fin de semana.35 un sistema de advertencia de redes sociales también puede automatizarse de 
manera eficaz, dado que los algoritmos ya buscan de manera constante tendencias que presagien 
acciones colectivas e indiquen actividad amenazante. 

Pekín también usa la vigilancia en línea para identificar a simpatizantes de la oposición. Según 
la Ley de Ciberseguridad de 2016, los proveedores de Internet tienen la obligación de recopilar 
información identificativa. Se requiere la identificación para acceder a redes sociales, hacer compras 
a través de WeChat Pay o usar otras aplicaciones predominantes.36 Mientras el anonimato virtual llega 
a su fin, el PCC puede espiar las comunicaciones privadas, rastrear redes virtuales de opositores 
y vincular con facilidad las críticas en línea con identidades del mundo real. El Gran Cortafuegos 
también puede rastrear solicitudes de usuarios para obtener acceso a sitios web censurados, otro 
indicio del sentimiento contra el régimen.37 A su vez, el régimen puede dirigirse de manera más 
eficiente a supuestos opositores e “invitarlos a tomar el té” con seguridad, pero se olvida y deja en 
libertad a los demás ciudadanos. 
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durante la última década, Pekín ha 

ampliado de manera masiva su programa 

de vigilancia. Instaló cientos de millones 

de cámaras en un intento por lograr una 

cobertura total de los espacios públicos.

Además, la vigilancia del PCC sigue a usuarios de Internet 
en su vida diaria, incluso después de haberse desconectado. 
El régimen ha dado grandes pasos en relación con la tecnología 
de reconocimiento facial y desarrolló un sistema de videovigilancia 
inigualable para identificar y rastrear personas en tiempo real.38 
durante la última década, Pekín ha ampliado de manera masiva 
su programa de vigilancia. Instaló cientos de millones de cámaras 
en un intento por lograr una cobertura total de los espacios 

públicos.39 Ahora es común para los ciudadanos ser fotografiados o grabados en áreas públicas, en especial 
en las ciudades principales. Esta expansión ha aumentado la cantidad de arrestos políticos.40 

Es difícil sobreestimar las implicancias abusivas del gigante aparato de vigilancia del PCC. 
Consideremos el trabajo en curso en el sistema de crédito social (SCS) de China, anunciado por 
primera vez en 2014. Con la supuesta intención de fomentar la confianza social, el SCS asignará 
a cada ciudadano de China un puntaje de crédito social y recompensará a aquellos que exhiban 
una conducta “virtuosa” otorgándoles acceso preferencial a bienes públicos y negando estos 
bienes a ciudadanos con puntajes bajos. La diferencia entre el SCS de China y otros sistemas de 
crédito es su potencial para incorporar una increíble variedad de datos financieros y personales. Los 
programas piloto del SCS han ponderado no solo si los ciudadanos pagan sus facturas, sino también 
qué compran, qué publican en las redes sociales, con quiénes socializan en línea e incluso el tiempo 
que dedican a jugar videojuegos.41 Si bien los pilotos del SCS y los datos están fragmentados en 
este momento en ciudades, regiones y compañías, Pekín tiene la intención de desarrollar un sistema 
nacional unificado. Además, a medida que el reconocimiento facial se vuelve más generalizado, 
resulta fácil imaginar la inclusión también de la ubicación u otros datos de comportamiento.

En el horizonte, se vislumbra un mundo en el que China pueda mantener expedientes personalizados 
que rastreen el lugar al que van sus ciudadanos, qué hacen y qué dicen, tanto en espacios virtuales 
como físicos, usando la IA, para identificar patrones en estos datos de maneras inimaginables hace 
algunos años. Muchas personas en China aceptan estos programas piloto del SCS, que el PCC 
catalogó como un sistema de recompensas por buena conducta.42 No obstante, el SCS en última 
instancia otorgará a Pekín una ventaja increíble para castigar a aquellos que considere involucrados 
en comportamientos subversivos. Tal como destaca el investigador científico Ziao Qiang: “una vez 
que funcione plenamente, el SCS (sobre la premisa de una invasión masiva a la privacidad de los 
ciudadanos a través del control a gran escala) proporcionará al Estado una variedad de mecanismos 
nuevos mediante los que pueda ejercer el control sobre la población de China”.43

Por último, Pekín también usa las redes sociales para mejorar el desempeño del Gobierno. 
Por lo general, las autocracias represivas tienen un problema del agente principal, en el que las 
autoridades locales irresponsables exageran su desempeño ante élites centrales. Las redes sociales 
permiten al PCC tercerizar información más precisa sobre reclamos locales y, de esta forma, crear 
un nuevo mecanismo de responsabilidad.44 Por este motivo, el PCC tolera vehementes críticas en 
línea de corrupción a nivel local: las élites del partido pueden usar esa información para sancionar 
a autoridades locales, atribuirse el mérito por abordar inquietudes locales y, al mismo tiempo, evitar 
las demandas de un cambio sistémico.45 Este mecanismo es imperfecto, porque las autoridades 
locales posiblemente no denuncien las quejas en línea a sus superiores cuando estén ellos 
implicados de forma directa en la infracción.46 Aun así, estas quejas por lo general pueden verse en 
línea, y los reclamos en línea han dado lugar a una responsabilización vertical en numerosos casos. 
El Partido Comunista también solicita de manera activa la opinión de los ciudadanos a través de 
diversas plataformas electrónicas del Gobierno, lo que mejora la legitimidad del régimen y amplía la 
canalización de los ciudadanos hacia formas de desagravio institucional en lugar de movilizaciones 
masivas que pongan en riesgo al régimen. 
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IMPLICANCIAS PARA LA ACCIÓN NO VIOLENTA
Tal como otros han observado, la Internet ha transformado el modo en que los ciudadanos de China 
interactúan con el Estado. Los foros en línea son mucho más críticos que los medios tradicionales, y las 
campañas virtuales han forzado al PCC a adaptar las políticas en diversas ocasiones prominentes.47 
durante décadas, las protestas en China han alcanzado las decenas de miles al año en torno 
a problemas de tributación, toma de tierras y abuso laboral, entre otros.48 Estos movimientos han 
mejorado gracias al activismo de Internet, que ha empoderado a la sociedad civil de China para forjar 
comunidades en línea, expresar reclamos y dirigir la atención nacional a fallas en la gobernanza local.49 

No obstante, las tecnologías emergentes han ampliado todavía más el poder del PCC. La sociedad 
civil de China es más legible que nunca. El régimen puede rastrear tendencias en el ciberespacio, 
espiar conversaciones virtuales en WeChat, manipular narraciones de redes sociales y controlar el 
comportamiento cotidiano de los ciudadanos. Su capacidad para hacerlo no deja de crecer. Las 
redes sociales de China se expandieron exponencialmente, pero esta participación cívica dinámica 
se circunscribe a un espacio virtual con un control estricto. En China, el discurso político en línea 
pocas veces es libre, mucho menos libre de riesgos. 

Además, las oportunidades de provocar deserciones del régimen son limitadas. A medida que el 
PCC mejora su capacidad para disipar preventivamente la movilización, tiene menos necesidad de 
represión física de gran repercusión mediática, lo que implica menos posibilidades de movimientos 
masivos para generar deserciones. Asimismo, la represión es cada vez más automatizada y difícil de 
desbaratar. La vigilancia virtual en las plataformas de redes sociales es muy eficaz y permite al PCC 
replicar una operación de inteligencia similar a la  Stasi con una fracción de los recursos humanos  
y una huella pública menos dominante.50 una vez establecido, el SCS puede automatizarse y carecer 
de interacción personal, de modo que los ciudadanos experimenten el castigo por “desviarse” de 
conductas sin siquiera ver a un agente estatal y sin recurso alguno. El periodista Liu Hu narra desde 
sus experiencias después de haber sido incluido en una lista negra de personas deshonestas:  
“No había un archivo, no había una orden policial, no había una notificación oficial previa. Simplemente 
me privaron de las cosas a las que había tenido derecho en algún momento. Lo que en verdad 
me atemorizó es que no hay nada que se pueda hacer al respecto. No es posible presentar una 
denuncia. Estás perdido en el medio de la nada”.51 

En pocas palabras, Pekín se ha adaptado de manera eficaz a la era de la Internet. Mientras que 
el activismo en línea ha impulsado rebeliones masivas en otras autocracias, China no ha tenido 
ninguna movilización que ponga en riesgo al régimen desde 1989. Las protestas en el país son 
reformistas y se dan con exclusividad en torno a inquietudes no ideológicas. La participación cívica 
y el periodismo de investigación están en alza, pero los usuarios en línea evitan cuestionar al 
PCC de manera directa.52 El régimen mantiene un estricto control de los medios y ha encarcelado  
a numerosos prominentes activistas por los derechos humanos.53 El efecto paralizador resultante 
empuja a los ciudadanos chinos con una mente democrática cada vez más a la autocensura.54  
El temor a la censura está expuesto en plenitud en Hong Kong, donde simpatizantes de la oposición 
expusieron con desesperación su vida virtual de contenido revolucionario en el período posterior  
a la nueva ley de seguridad.55 En estas circunstancias, la probabilidad de que una campaña no 
violenta a gran escala desencadene significativas deserciones del régimen parece escasa.

Aun así, incluso cuando el disenso organizado se ve sofocado, gran parte de la ciudadanía china 
parece tener menos temor al régimen. Muchos ignoran con dicha el alcance de la represión, disfrutan 
la vida virtual dentro de las restricciones sutiles del Gran Cortafuegos y valoran la comodidad de una 
sociedad interconectada bajo el ojo vigilante del PCC.56 En otras palabras, los autócratas digitales de 
China lo tienen todo.
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Rusia libra una batalla por la 
información
Al principio, Rusia adoptó un enfoque de total libertad con respecto a la Internet y se vio forzado 
a  reaccionar a la defensiva ante el activismo en línea. El Kremlin carece de la capacidad técnica 
para emular por completo el kit de herramientas represivas de Pekín. Como contrapartida, Rusia ha 
desarrollado una enérgica máquina de desinformación en línea y una combinación cada vez más 
opresiva de restricciones legales, vigilancia y coerción. Si bien resulta eficaz, este sistema no explota 
por completo el potencial represivo de las tecnologías emergentes. A partir de esto, los desafíos de 
legibilidad y deserción para la acción no violenta son menos severos que en China. Por lo tanto, mientras 
China es ejemplo de las fronteras de posibilidad para una autocracia digital de alta capacidad, Rusia 
ilustra cómo incluso las autocracias de capacidad moderada pueden usar las tecnologías emergentes 
para frustrar las campañas de acción no violenta.

CENSURA
durante gran parte de su existencia, el ecosistema de Internet de Rusia (RuNET) fue notablemente 
libre.57 El presidente Putin restringió las libertades de los medios de comunicación después de su 
elección en el año 2000, pero dejó sin regular la incipiente Internet, rechazando la censura de estilo 
chino. En consecuencia, RuNET prosperó: Yandex y VKontakte (VK InContact) desplazaron a Google 
y Facebook entre los usuarios rusos, quienes cultivaron una biosfera dinámica.58 Aun así, cuando la 
penetración de Internet se incrementó, el Kremlin reconsideró su enfoque. El control sobre los medios 
de comunicación tradicionales no pudo detener la movilización en línea, una realidad interrumpida 
por las protestas de 2011-2012. después de regresar a la presidencia en 2012, Putin priorizó tomar el 
control de RuNET.59

Para comenzar, Rusia está creando un régimen de censura cuasi legal respaldado por la coerción 
del Estado. En 2012, la duma estableció una lista negra de los denominados sitios web extremistas, 
a cargo de la agencia de censura Roskomnadzor. Poco después, la duma otorgó al fiscal general 
la autoridad para bloquear sitios sin una orden judicial y amplió la lista negra para incluir sitios que 
publicitan eventos masivos no sancionados. Otras leyes obligan a los productores de contenido 
popular a registrarse en el Gobierno y los responsabilizan por el contenido del sitio (la Guía Legal del 
Blogger), además de sancionar a los ISP que no pueden bloquear VPN. A su vez, el Kremlin ha usado 
este barniz de legalidad para hostigar, intimidar e incluso capturar a los proveedores de contenido. Por 
ejemplo, el fundador de VK, Pavel durov, se vio forzado a huir de Rusia en 2014 después de haberse 
negado a bloquear cuentas de supuestos extremistas asociados con el movimiento de Euromaidán. 
durov fue reemplazado por leales al Kremlin y así se garantizó que VK siga flexible ante el Kremlin,60

Aun así, la censura de Rusia es tardía y rudimentaria. Mientras que el PCC incorporó la censura a la 
infraestructura de Internet de China desde sus inicios, veinte años de desarrollo privado sin restricciones 
entrelazaron íntimamente a RuNET con la Internet global. Por ahora, que Rusia aísle RuNET a través de 
un cortafuegos nacional sería un desafío prohibitivo. Tal como dijo Artem Kozlyuk, fundador de la ONG 
de libertades digitales Roskomsvoboda: “Separar a Rusia de la World Wide Web sería como cerrar su 
espacio aéreo”.61 Los rusos están acostumbrados al acceso global a la Internet, y bloquear servicios de 
uso generalizado, como Facebook y Google, probablemente provocaría una reacción adversa. 

Asimismo, la censura de Rusia no es sofisticada: prohíbe la dirección IP de un sitio web en lugar de 
filtrar en función de palabras clave. Esto implica que Roskomnadzor debe identificar de forma manual 
los sitios para bloquear. Los usuarios a favor del Kremlin pueden ayudar a tercerizar esta información, 
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Una mujer discute con un agente de policía durante una manifestación en favor del líder de la oposición, Alexéi Navalni, en Ulan-Ude, la 
capital regional de Buryatia, una región cerca de la frontera con Rusia y Mongolia, el 21 de abril de 2021. (Fotografía de Anna Ogorodnik/AP)

pero es difícil que la censura sea hermética.62 Además, dado que los sitios web a menudo comparten 
direcciones IP, los bloqueos de IP pueden provocar daños colaterales, tal como se puede ver a partir 
del intento fallido de Rusia de bloquear Telegram, que interrumpió muchos servicios en línea.63 Las 
compañías internacionales con frecuencia ignoran las exigencias de censura de Rusia y evaden los 
bloqueos de IP, y los usuarios de Rusia eluden la censura con VPN. En pocas palabras, si bien la 
censura del PCC es amplia, pero sutil, los esfuerzos del Kremlin son limitados, pero torpes. O bien 
como un blogger ruso lo expresó: Roskomnadzor está repleto de “monos con granadas”.64

Habiendo dicho esto, Rusia está mejorando sus capacidades de censura. La ley de Internet soberana 
de 2019 fuerza a los ISP a instalar equipos que puedan permitir al Kremlin acceder temporalmente 
a la Internet global del servidor en regiones particulares, sin afectar los dominios nacionales de 
Rusia.65 Rusia también está aumentando su agresividad contra las compañías extranjeras y, en estos 
momentos, regulando Twitter por violaciones de censura.66 No obstante, la ruta de Rusia hacia la 
censura total es larga.

DESINFORMACIÓN
Para compensar estas deficiencias, Rusia ha optado por campañas de desinformación. Como 
sucede en China, el Kremlin paga a grupos de jóvenes a favor del régimen y soborna a bloggers con  
influencia para que hablen con motivación del régimen, elogien a Putin y difamen a sus oponentes.67 
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Putin ha usado granjas de bots y trols para 
“inundar la zona” con desinformación  

y así contaminar el discurso en línea con 
conspiraciones y rumores irrelevantes. 

. . . En algunos días, más de la mitad de 
las publicaciones en Twitter de Rusia 
sobre política es generada por bots.

El efecto es desbaratar narraciones de la oposición sobre 
abusos del régimen, fomentar el cinismo en torno a la 
participación política y señalar la fortaleza incuestionable 
del régimen; en resumen, sembrar “distorsión, confusión  
y desaliento” en el ciberespacio.68

Esta estrategia se ha fortalecido gracias a la tecnología 
automatizada. Putin ha usado granjas de bots y trols para 
“inundar la zona” con desinformación y así contaminar el 
discurso en línea con conspiraciones y rumores irrelevantes. 
Esto genera curiosidad en los usuarios sobre la oposición, 

quien se ve forzada a hurgar entre la basura antes de encontrar información real sobre el desempeño 
del Gobierno.69 En algunos días, más de la mitad de las publicaciones en Twitter de Rusia sobre 
política es generada por bots.70 Esta es una estrategia económica, pero eficaz, y le permite al Kremlin 
enturbiar las aguas sobre la corrupción mientras cataloga a la oposición como una quinta columna 
patrocinada por Occidente. Los bots también reducen el impacto persuasivo del activismo en línea. 
Algunos son fáciles de detectar, pero las sofisticadas cuentas de trols no siempre son evidentes,  
y esto les permite infiltrarse y apropiarse del discurso opositor en línea.71 La interacción de la oposición 
con defensores pagos del régimen es, como mínimo, infructífera. 

Además, Rusia también ha utilizado la desinformación en línea y las operaciones de trols como 
un arma potente de política extranjera. Ha impulsado olas específicas de desinformación en varios 
frentes de políticas extranjeras usando la propaganda virtual para justificar la guerra contra ucrania 
y la incorporación de Crimea, y para interferir en gran medida en las elecciones estadounidenses 
de 2016.72 Estas campañas de propaganda son menos evidentes que la propaganda en las noticias 
tradicionales y notablemente sofisticadas.73 

VIGILANCIA
Por último, Rusia ha explotado las redes sociales para mejorar su vigilancia. Si bien la vigilancia de 
las telecomunicaciones de Rusia (el sistema SORM) ha estado vigente desde la década de 1990, las 
tecnologías emergentes mejoran estas herramientas.74 Las enmiendas de Yarovaya de 2016 exigen 
que todos los “organizadores de distribución de la información” archiven datos de usuarios durante 
tres años en los servidores rusos y que otorguen al Servicio Federal de Seguridad (FSB) acceso a 
estas comunicaciones y a cualquier código de cifrado. En 2017, la duma legisló que las compañías 
de redes sociales deben identificar usuarios mediante un número de teléfono celular y prohibió el 
acceso anónimo a estos servicios a través de VPN. La ley de Internet soberana de 2019 exige a los ISP 
instalar la tecnología de inspección profunda de paquetes, que permite al FSB vigilar el contenido del 
tráfico en línea además de los metadatos, y sin el conocimiento o consentimiento del ISP.75 El efecto 
combinado de estas leyes es otorgar al Kremlin acceso radical a la comunicación digital en Rusia. 

Tal como sucede en China, la vigilancia en línea permite al Kremlin controlar y suprimir el disenso. 
Las acusaciones de extremismo en línea están aumentando y, en parte, se ven facilitadas por 
la colaboración de VK con las solicitudes del FSB de datos de usuarios.76 Aun así, el sistema de 
vigilancia de Rusia sigue siendo limitado. El Kremlin no tiene la capacidad técnica para procesar la 
enorme cantidad de datos generados por las nuevas leyes de almacenamiento. Esto lo limita a la 
vigilancia orientada en lugar de a un control integral, aunque Rusia está trabajando con China para 
mejorar sus habilidades de procesamiento de datos de IA.77 Gran parte de la ciudadanía rusa usa 
aplicaciones de mensajería con cifrado de extremo a extremo, como Telegram, que no son fáciles 
de vigilar (estas normalmente no están disponibles en China).78 Los usuarios rusos también pueden 
eludir los requisitos de identificación de las redes sociales a través de programas de préstamo de 
tarjetas SIM.79 También pueden hacerlo a partir del incumplimiento de proveedores de contenido 
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internacionales, a los que Rusia intenta frenar. Además, aunque Rusia ha invertido en vigilancia con 
reconocimiento facial en los principales centros de transporte, no puede acercarse a replicar la 
videovigilancia nacional de China.80

IMPLICANCIAS PARA LA ACCIÓN NO VIOLENTA
Las tecnologías más novedosas y emergentes han proporcionado a Rusia beneficios represivos 
similares a aquellos de China, pero en una menor magnitud. A diferencia de Pekín, el Kremlin no 
puede explotar en su totalidad el potencial represivo de la Internet; su censura es más porosa  
y su vigilancia es menos omnisciente. El PCC aprovecha las tecnologías emergentes para analizar 
cantidades de datos antes incomprensibles, lo que permite que la sociedad china sea cada vez más 
legible para el aparato represivo. El Kremlin no puede estar a la altura de este sistema, de modo 
que el activismo en línea sigue siendo un inconveniente. Para contrarrestar, Rusia ha optado por la 
desinformación reaccionaria, la intimidación y ocasionales asesinatos para interrumpir la coordinación 
de la oposición, ofuscar la mala prensa y apartar a los opositores.81 Esto se asemeja a un modo de 
represión autoritaria más tradicional, con poca tecnología, aunque mejorado por la vigilancia digital. 
Irónicamente, mientras el régimen de China es, sin dudas, más opresivo, el régimen de Rusia parece 
ser más sanguinario y violento. 

Esta distinción tiene importantes implicancias para la acción no violenta en Rusia. Para ser más 
precisos, la capacidad de Putin de reprimir la movilización masiva sigue siendo limitada, como 
lo evidencian las protestas recientes contra el régimen. Las noticias sobre el arresto de Alexéi 
Navalni y el juicio mediático se compartieron entre millones de espectadores en línea en YouTube, 
TikTok e Instagram, y el llamado a la acción de Navalni impulsó protestas masivas en todo el país. 
Roskomnadzor ejerció presión sobre las compañías para que quitaran contenido relacionado, pero 
el daño ya estaba hecho: los hashtags #FreeNavalny y #23January de TikTok generaron más de 
doscientos millones de visitas en días sobre el arresto de Navalni, y sus defensores continúan su 
campaña anticorrupción en línea.82 Este tipo de contenido tendría extremadamente poca vida en la 
Internet de China. Por el contrario, Putin solo puede distorsionar la realidad, no borrarla.

A su vez, la incapacidad del Kremlin de evitar la movilización es importante para la posibilidad 
de deserciones del régimen. El Kremlin sigue dependiendo de la represión física para mantener 
a los manifestantes bajo control: la policía rusa arrestó a miles de manifestantes en las protestas 
recientes. Episodios abusivos como este aumentan el riesgo de una reacción adversa, en la que la 
represión excesiva solo alimenta aún más la indignación. Además, la mano dura expone al aparato 
de seguridad a una de las más eficaces herramientas de la oposición para alentar las deserciones 
del régimen: el sufrimiento injustificado en sus propias manos. Los trols anónimos en línea pueden 
ser inmunes a la persuasión, pero la fraternización de la oposición en persona con las fuerzas de 
seguridad puede ganar adeptos. de hecho, esto es lo que indica cierta evidencia anecdótica en 
protestas recientes, incluido un capitán de policía de Moscú que eligió retirarse en lugar de reprimir 
a manifestante expresando lo siguiente: “Me avergüenza usar este uniforme porque veo que está 
cubierto de sangre”.83

Con seguridad, dichos avances son limitados. Putin sigue siendo popular, la oposición rusa formal 
es débil y está fragmentada, y el Kremlin aumenta su capacidad para controlar el activismo en línea. 
Rusia posiblemente no sea un caso probable de una transición democrática exitosa. Aun así, la marca 
de la autocracia digital de Rusia presenta vulnerabilidades que podrían explotarse a través de un 
movimiento no violento determinado y disciplinado.



16 SPECIAL REPORT 499 USIP.ORG

Recomendaciones para formuladores 
de políticas y activistas
Pocos regímenes han alcanzado el nivel de sofisticación que China e incluso Rusia exhiben en 
su uso de tecnologías más novedosas y emergentes, y la mayoría carece del dominio técnico  
y burocrático necesario para explotar en su totalidad los tipos de herramientas descritas aquí.84  
No obstante, muchos otros, como Arabia Saudita e Irán, han usado durante mucho tiempo sus propios 
aparatos avanzados de censura y filtración.85 Los regímenes que no tienen estas capacidades están 
avanzando con rapidez para adquirirlos.86 

Tanto China como Rusia están acelerando estos movimientos como parte de sus estrategias 
generales. China proporciona a docenas de países de todo el mundo tecnología de vigilancia 
mejorada por IA, desde Pakistán y Malasia hasta Argentina y Venezuela. Rusia también exporta 
su tecnología de vigilancia SORM a los países cercanos.87 Tampoco los países de Occidente 
están exentos de la responsabilidad de la propagación del autoritarismo digital. Las empresas de 
tecnología en Estados unidos, Israel, Italia y otros países desempeñan un papel importante en crear 
la infraestructura del Estado autoritario digital.88 Si las tendencias actuales continúan, la propagación 
de tecnologías represivas simplemente se acelerará. Al mismo tiempo, los desafíos para la acción no 
violenta de mayor legibilidad y menor deserción se agravarán. 

El debate político sobre la competencia de las grandes potencias por las tecnologías más 
novedosas y emergentes, en especial la inteligencia artificial, es sólido. El reciente informe final de 
la Comisión de Seguridad Nacional sobre Inteligencia Artificial documentó una aceleración en la 
competencia entre China y los Estados unidos en torno a la IA e hizo hincapié en la importancia de 
“crear estándares que protejan la privacidad en tecnologías de IA y promover normas democráticas 
como guía para el uso de la IA”.89 Los hallazgos de este informe refuerzan las trilladas recomendaciones 
de un mejor control sobre la exportación de tecnologías que facilitan la represión digital, la defensa 
de una Internet menos sujeta a la vigilancia gubernamental y el desarrollo de estándares globales 
para promover la IA ética. 

Centrarse en los desafíos centrales de legibilidad y deserción sugiere también varias 
recomendaciones singulares. En relación con la legibilidad, tres tienen especial relevancia:

Los actores externos deben aumentar su apoyo de los espacios libres basados en estructuras 
institucionales tradicionales. El optimismo en torno de la democratización del impacto de la 
tecnología emergente dio lugar a una ola de financiación externa de redes imprecisas, a menudo de 
jóvenes, que dependían en gran medida de las redes sociales. Incluso después de ese optimismo 
inicial, sigue habiendo una preferencia por apoyar al activismo digital, al igual que una fascinación 
por el potencial de movilización impulsado por las redes sociales en contextos autoritarios. Existen 
algunos fundamentos para seguir siendo optimistas ya que, en muchos países, la movilización en 
línea sigue superando tácticamente incluso las iniciativas especializadas de represión. Aun así, las 
tendencias tecnológicas no son alentadoras. El desarrollo y la propagación de la IA, junto con el 
cada vez mayor poder informático, aumentarán la facilidad con la que las herramientas aquí descritas 
puedan implementarse para suprimir la acción no violenta, incluso en Estados sin la capacidad  
y experiencia de China. Los donantes estarán acertados en redirigir su atención a las redes de trabajo, 
recreación y religión diarias que crean capacidad cívica subyacente para futuras movilizaciones, sin 
depender de un espacio en línea cada vez más legible.
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Una bandera china flamea cerca de las cámaras de vigilancia montadas en una farola de la plaza de Tiananmén en Pekín, China,  
el 15 de marzo de 2019. (Fotografía de Andy Wong/AP)

Los activistas deben crear preventivamente redundancia sin conexión para el activismo en 
línea. Teniendo en cuenta que la Internet y las redes sociales están tan arraigadas en la vida diaria, 
los activistas no pueden tan solo abandonar el espacio digital. Aun así, es probable que exagerar el 
activismo en línea sea una debilidad mayor porque permite que los movimientos sean más legibles 
para la represión. Muchos movimientos han aprendido esta lección de la peor manera, creando de 
manera tardía redes fuera de línea menos vulnerables en respuesta a la represión. Por ejemplo, 
en Etiopía, activistas jóvenes en las protestas de 2015--2016, organizados al principio casi en su 
totalidad de forma digital, se vieron forzados a adaptarse al control de Internet por parte del Gobierno 
creando redes en persona en prisión después de arrestos masivos.90 Los activistas pueden evitar 
esta desventaja creando redundancia fuera de línea para comunicarse, organizarse y tender redes 
antes de que se desencadene una crisis. de hecho, este tipo de desarrollo de la sociedad civil es, 
casi con seguridad, beneficioso para los movimientos, independientemente de las inquietudes sobre 
el autoritarismo digital.

Tanto los donantes como los activistas deben facilitar la capacitación en seguridad digital 
avanzada. Como muchos activistas saben muy bien, la seguridad digital es fundamental para 
garantizar la viabilidad y el éxito del movimiento. Existen numerosos recursos para enseñar los 
conceptos básicos de la seguridad digital, por ejemplo, cómo usar VPN, cifrado de extremo a extremo 
y computadoras aisladas.91 No obstante, la naturaleza tan cambiante de este espacio exige que los 
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activistas actualicen con frecuencia sus conocimientos sobre la represión mejorada digitalmente y 
eviten depender de un único programa o serie de recursos. El análisis estratégico periódico del 
panorama digital y las posibles vulnerabilidades son una parte crítica de cualquier movimiento de 
acción no violenta del siglo XXI. Los actores externos pueden respaldar estas capacitaciones y 
pensamiento estratégico apoyando iniciativas que desarrollen recursos de capacitación, ayudando a 
proporcionar a los movimientos equipos técnicos (a menudo de manera prohibitiva) para incrementar 
su seguridad y publicitar investigaciones sobre avances en el autoritarismo digital.

En cuanto al menor potencial de deserción, incluimos tres recomendaciones adicionales de 
importancia. 

Los actores externos deben promover la capacitación y el desarrollo profesional en el uso ético 
de tecnologías más novedosas y emergentes. Muchas de las élites profesionales y técnicas que 
operan los sistemas subyacentes al autoritarismo digital tienen pocas conexiones con los activistas 
que defienden el cambio no violento en sus países. Aun así, estas mismas élites a menudo reciben 
capacitación en democracias y también socializan allí, en especial en los Estados unidos.92 Esto 
permite incluir capacitación ética y crear las clases de redes interpersonales y de sociabilización 
profesional que puedan generar más dudas en estas élites sobre si participar en la represión digital.

Los activistas deben usar tácticas creativas no violentas para exponer la injusticia de la 
represión preventiva. Provocar la deserción es todo un desafío cuando la represión preventiva hace 
menos visible la injusticia de los sistemas opresivos, como sucede en China. Las tácticas que revelan 
el aparato de represión preventiva vigente y, al mismo tiempo, se burlan con humor de su sinsentido 
pueden ser útiles.93 Por ejemplo, en 2013, el Gobierno de China censuró imágenes de patos de goma 
después de que un blogger publicara una versión retocada con Photoshop de la famosa imagen del 
hombre del tanque en las protestas en la plaza de Tiananmén de 1989, reemplazando los tanques por 
patos de goma gigantes. Hace poco, el PCC borró al oso Winnie-the-Pooh de Internet en respuesta 
a comparaciones sarcásticas entre Pooh y el presidente Xi Jinping. Este tipo de burla ligera puede 
parecer irrelevante ante el poder del PCC. Sin embargo, tal como lo demuestran muchas campañas 
pasadas, las acciones humorísticas sutiles que revelan la injusticia y la ridiculez de la represión 
pueden ser grandes precursores de movilizaciones futuras.94

Los activistas deben también crear redes con los científicos e ingenieros que diseñan y 
mantienen la infraestructura del autoritarismo digital. Los activistas han hecho hincapié durante 
mucho tiempo en la importancia de crear redes entre activistas y miembros de las fuerzas de seguridad 
para reducir la represión y facilitar las deserciones.95 No obstante, dado que la represión de la acción 
no violenta está arbitrada cada vez más por la tecnología de la información y las comunicaciones 
digitales, los desertores más importantes serán cada vez con más frecuencia aquellos responsables 
de ejecutar la infraestructura digital del Estado. Los activistas pueden redireccionar sus esfuerzos 
en consecuencia, ya que el mismo método minucioso de creación de redes y relaciones que los 
movimientos han usado para frustrar la represión física puede usarse para frustrar la represión digital.

En este sentido, los activistas en diversos contextos están desarrollando estrategias creativas para 
responder a los desafíos del autoritarismo digital, usando tecnologías emergentes para promover el 
cambio social y político. La acción no violenta ha sido una de las fuerzas más potentes del cambio 
político pacífico y progresivo en las décadas recientes. A medida que cambie la base tecnológica 
que usan los movimientos de acción no violenta para luchar, las tácticas y estrategias para garantizar 
el éxito también deberán cambiar si los activistas de base quieren oponerse al autoritarismo en auge 
y abogar por un mundo mejor de manera pacífica.
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