
T h e  n e x u s  b e t w e e n  c o n f l i c t  a n d  e n e r g y  r e s o u r c e s  i s  w e l l  

k n o w n  a n d  d o c u m e n t e d .  A s  M i c h a e l  L .  R o s s  n o t e s  “ o i l -

p r o d u c i n g  s t a t e s  m a k e  u p  a  g r o w i n g  f r a c t i o n  o f  t h e  

w o r l d ' s  c o n f l i c t - r i d d e n  c o u n t r i e s ” .  T h e  u p h e a v a l s  

t h r o u g h o u t  t h e  M i d d l e  E a s t  &  N o r t h  A f r i c a  ( M E N A ) ,  a  k e y  

e n e r g y  p r o d u c i n g  z o n e ,  a s  w e l l  a s  t h e  t e n u o u s  r e l a t i o n s  

b e t w e e n  S u d a n  a n d  S o u t h  S u d a n  i l l u s t r a t e  t h i s  s h i f t .  Ye t ,  

d e s p i t e  t h e  a t t e n t i o n  t o  t h e  c o n f l i c t - e n e r g y  r e s o u r c e  

l i n k ,  t h e r e  i s  n o  s u b s t a n t i a l  r e s e a r c h  e f f o r t  t h a t  

e x a m i n e s  h o w  e n v i r o n m e n t a l  ( t e r r a i n )  f a c t o r s  a n d  t h e  

p r e s e n c e  o f  a n d  a c c e s s  t o  e n e r g y  i n f r a s t r u c t u r e  ( E I )  a r e  

r e l a t e d  t o  t h e  s t r a t e g i c  t a r g e t i n g  d e c i s i o n s  o f  t o d a y ’ s  

v i o l e n t  n o n - s t a t e  a c t o r s  ( V N S A ) .  I n  s h o r t ,  e x t e n s i v e  

e m p i r i c a l  a n a l y s i s  a n d  s c e n a r i o  m o d e l i n g  i s  l a g g i n g  

b e h i n d  b e c a u s e  n o  s p e c i a l i z e d ,  p u b l i c l y  a v a i l a b l e  

d a t a b a s e s  e x i s t s  w i t h  d e t a i l e d  c o v e r a g e  o f  n o n - s t a t e  

t h r e a t s  t o  E I .   

 

To  a d d r e s s  t h i s  d a t a  g a p ,  t h e  E n e r g y  I n f r a s t r u c t u r e  

A t t a c k  D a t a b a s e  ( E I A D )  w a s  c o n c e p t u a l i z e d  t h r o u g h  t h e  

Ta r g e t i n g  E n e r g y  I n f r a s t r u c t u r e  ( T E I )  p r o j e c t  a t  t h e  

C e n t e r  f o r  S e c u r i t y  S t u d i e s  ( C S S ) .  I n  p a r t n e r s h i p  w i t h  

t h e  P a u l  S c h e r r e r  I n s t i t u t e  ( P S I ) ,  E I A D  i s  c u r r e n t l y  i n  

d e v e l o p m e n t  a n d  o n c e  c o m p l e t e d  w i l l  s e r v e  a s  a n  o p e n -

s o u r c e  r e s o u r c e  t h a t  s t r u c t u r e s  d a t a  o n  r e p o r t e d  

( c r i m i n a l  a n d  p o l i t i c a l )  a t t a c k s  t o  E I  ( w o r l d w i d e )  s i n c e  

1 9 8 0 ,  b y  n o n - s t a t e  a c t o r s .  T h e  p l a n n e d ,  p u b l i c  l a u n c h  o f  

E I A D  w i l l  b e  i n  s u m m e r  2 0 1 2 .  F o l l o w i n g  t h i s ,  E I A D ’ s  d a t a  

w i l l  b e  a n a l y z e d  a n d  p u b l i s h e d .   

E I A D  D e v e l o p m e n t  

S n a p s h o t  o f  D a t a  ( 1 0 y r  p e r i o d )   

E I A D ’ s  d e v e l o p m e n t  i s  i n s p i r e d  b y  t h e  f o l l o w i n g  g e n e r a l  

y e t  i m p o r t a n t  q u e s t i o n s :   

• I n  w h a t  r e g i o n s / s t a t e s  i s  E I  t a r g e t e d ?   

• W h a t  a r e  t h e  f a c t o r s  t h a t  i n f l u e n c e  E I  t a r g e t i n g  ( i . e .  

g r o u p  m o t i v a t i o n ,  h o s t  c o m m u n i t y  s u p p o r t ,  e t c . ) ?  

• W h a t  t a c t i c s ,  t e c h n i q u e s ,  a n d  w e a p o n s  a r e  u s e d  a n d  

h o w  a r e  t h e y  c o m p o s e d ?   

• W h a t  a r e  t h e  i m p a c t s  o f  a t t a c k s  ( l o c a l  a n d  g l o b a l ) ?  

 

K n o w i n g  t h e  a n s w e r s  t o  s u c h  f u n d a m e n t a l  q u e s t i o n s  c a n  

h e l p  i l l u m i n a t e  w h o  i s  t a r g e t i n g  E I ,  i n  w h a t  s i t u a t i o n  i s  

E I  t a r g e t e d ,  i n  w h a t  s i t u a t i o n s  i s  E I  n o t  t a r g e t e d  ( a n d  

i f  s o  w h y  n o t ) ,  w h o  i s  s u p p o r t i n g  t h e  p e r p e t r a t o r s ,  w h a t  

i s  t h e  p u r p o s e  o f  a t t a c k s  ( p o l i t i c a l  p l a t f o r m  a n d / o r  

e c o n o m i c  g a i n ) ,  w h a t  a r e  t h e  c o n s e q u e n c e s  o f  a t t a c k s ,  

b o t h  l o c a l l y  a n d  i n t e r n a t i o n a l l y ,  a n d  f i n a l l y  a r e  t h e i r  

u n i v e r s a l  p a t t e r n s  t h a t  c a n  b e  d i s t i n g u i s h e d  ( v i o l e n t  

c o n t a g i o n  p a t t e r n s  a n d  c l u s t e r s ) .  

C o d i n g  M e t h o d o l o g y  

R e s o u r c e s  &  C o n t a c t  

V i s i t  t h e  p r o j e c t  b l o g  w w w. t r a c k i n g e n e r g y a t t a c k s . c o m   

 

I n c i d e n t s  a r e  c o d e d  a l o n g  s e v e r a l  m a i n  c a t e g o r i e s  w i t h  

r e l a t e d  s u b - c a t e g o r i e s :  

• I n c i d e n t  d a t e  ( i n c l .  e x t e n d e d  i n c i d e n t s  i . e .  

k i d n a p p i n g s )  

• I n c i d e n t  L o c a t i o n  ( c i t y ,  s t a t e  &  g e o - c o d e d  i n f o r m a t i o n )  

• I n c i d e n t  I n f o r m a t i o n  ( s u m m a r y ,  a t t a c k  t y p e ,  e t c . )  

• Ta r g e t  I n f o r m a t i o n  ( s p e c i f i c  t a r g e t ,  e n e r g y  s e c t o r  

t y p e ,  e t c . )  

• P e r p e t r a t o r  I n f o r m a t i o n  ( g r o u p / a c t o r,  t y p e  o f  g r o u p ,  

m o t i v e ,  e t c . )  

• I n c i d e n t  C o n s e q u e n c e s  ( c a s u a l t i e s ,  r e p o r t e d  d o w n t i m e ,  

r a n s o m / h o s t a g e ,  e t c . )  

• A d d i t i o n a l  I n f o r m a t i o n   

• S o u r c e  I n f o r m a t i o n  ( m e d i a  r e p o r t s ,  d a t a b a s e s ,  e t c . )  

E I  a t t a c k s  a r e  s h o w i n g  

i n t e r e s t i n g  t e m p o r a l  &  

s p a t i a l  c h a r a c t e r i s t i c s .  

F o r  e x a m p l e ,  b e t w e e n  

2 0 0 0 - 1 1  t h e r e  h a v e  b e e n  

t h e  f o l l o w i n g  4 p r o m i n e n t  

c l u s t e r s  o f  E I  t a r g e t i n g :  

 

• W a v e  1 :  ‘ 9 9 - 0 2  C o l o m b i a  

• W a v e  2 :  ‘ 0 3 - 0 7  I r a q  

W a v e  3 :  ‘ 0 6 - 0 9  N i g e r i a  

• W a v e  4 :  ‘ 1 1 - ?    A f / P a k   

P r o j e c t  M a n a g e r  C o n t a c t :   

J e n n i f e r  G i r o u x  

H a l d e n e g g s t e i g  4 ,  I F W  

Z u r i c h ,  8 0 9 2  

w w w. c s s . e t h z . c h  

 

g i r o u x @ s i p o . g e s s . e t h z . c h    

Tw i t t e r :  g i r o u x x  

S k y p e :  g i r o u x j 1 3  

 

0

100

200

300

400

500

600

EI Attacks
Colombia 

Nigeria 

R e s e a r c h  Q u e s t i o n s   

V i s u a l i z i n g  E I  I n c i d e n t  ( 3 0  y r )  

E x e c u t i v e  S u m m a r y  

Jenn i fe r  G i roux  

Sen io r  Researc her,  Cente r  fo r  Secur i t y  S tud ies  (CSS)   

Energy Infrastructure Attack 
Database (EIAD)  

Oct ‘10 – 
Feb ’11 

• Develop dataset structure & finalize inclusion criteria; Create coding booklet 

• Identify relevant databases to utilize and supplementary search procedure  

Feb ‘11 – 
May ‘12 

• Monitoring and coding attacks; Merging data from existing resources 

• Survey of supplementary sources, cross-checking, identification of additional events 

May  – 
June ‘12 

• Perform internal refinement, extensive review and edit of final set of data 

July - Dec 

 

• Publish EIAD: export to Google Earth; Integrate w/ International Conflict Research 
(ICR) data portal GROWup (http://growup.ethz.ch/pfe/) 

• Data analysis & publish report  

 

R e f .  U s i n g  t h e  I n t e r n a t i o n a l  C o n f l i c t  R e s e a r c h  ( I C R )  G I S  c a p a b l e  
d a t a b a s e ,  t h i s  i s  a n  e x a m p l e  o f  t h e  m a p p i n g  o f  r o u g h l y  7 0 %  o f  E I A D ’ s  
i n c i d e n t s .   
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